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C.N. LOTERIA ROMANA S.A.
DIRECT:A OPERATIUR! § LOGISHICA

Nr.M/ 5/0-29

DIRECTIA OPERATIUNI SI LOGISTICA
Serviciul Administrativ

CAIET DE SARCINI
pentru atribuirea contractului de achizitie publicd a serviciilor de monitorizare a sistemelor
de alarmare impotriva efractiei, inclusiv mentenanta acestora cu inlocuirea pieselor si
echipamentelor defecte

Caietul de sarcini face parte integrantad din documentatia pentru atribuirea contractului si constituie
ansamblul cerintelor pe baza cirora se elaboreazd de catre fiecare ofertant propunerea tehnica si
financiard. Caietul de sarcini contine, in mod ocbligatoriu, specificatii tehnice. Cerintele impuse vor fi
considerate ca fiind minimale.

fn acest sens, orice ofertd prezentats, care se abate de la prevederile Caietului de sarcini si din
Anexa nr. 1, va fi luatd in considerare, dar numai in masura in care propunerea tehnica presupune
asigurarea unui nivel calitativ superior cerintelor minimale din Caietul de sarcini. Ofertarea de servicii
care nu satisfac cerintele Caietului de sarcini va fi declarata ofertd neconforma si va fi respinsa.

1. OBIECTUL PROCEDURII DE ATRIBUIRE:

Obiectul procedurii vizeaza atribuirea contractului de “servicii de monitorizare a sistemelor de
alarmare impotriva efractiei, inclusiv mentenanta acestora cu inlocuirea pieselor si
echipamentelor defecte” pentru o perioada de 24 luni.

2. SCOPUL ACHIZITIEI

Protejarea persoanelor si a patrimoniului
Potrivit normelor legale in vigoare prevazute in H.G. nr. 301/11.04.2012, prin asigurarea serviciilor de

monitorizare a sistemelor de alarmare impotriva efractiei se intelege:

a) realizarea conexiunii sistemului de alarmare aflat in obiectiv cu o statie de dispecerizare care
asigurd receptionarea semnalelor furnizate de centrala de alarma a sistemului local si interogarea starii
sistemului local;

b) verificarea periodicd a conexiunii cu obiectivul;

c) preluarea cu operativitate a semnalelor receptionate de catre operatorii statiei de dispecerizare si
verificarea veridicitdtii alarmei prin dirijarea la fata locului a echipajelor de interventie sau prin
verificare tehnicad de la distantd;

d) sesizarea autoritdtilor competente in functie de situatie, cdnd s-a stabilit cd autorii au savdrsit fapte
penale ori contraventionale;

e) asigurarea mentenantei periodice a sistemului de alarma, a sistemului de transmitere a alarmei si a
centrului/lor de monitorizare;

f) asigurarea interventiilor tehnice pentru eliminarea disfunctionalittilor echipamentelor tehnice.”
tindnd cont de specificul activitatilor loteristice desfasurate in fiecare locatie a achizitorului, scopul
achizitiei este asigurarea protectiei, securitatii si integritdtii obiectivelor, bunurilor si valorilor
achizitorului, inclusiv a angajatilor acestora, prin monitorizarea sistemelor de alarmare impotriva
efractiei.

3. LOCATIILE IN CARE LOTERIA ROMANA ISI DESFASOARA ACTIVITATEA

Locatiile in care isi desfdsoara activitatea Loteria Romana la nivel national (mediu urban si rural) pentru
care trebuie prestate serviciile de monitorizare a sistemelor de alarmare impotriva efractiei, inclusiv
mentenanta acestora cu inlocuirea pieselor si echipamentelor defecte, sunt in numar de 980 locatii din
care un numar de 969 locatii asa cum sunt prezentate in tabelul de mai jos, si un numar de 11
locatii noi pentru care se estimeaza a fi necesara prestarea serviciilor de monitorizare pe parcursul a

24 luni generate de infiintdri de agentii noi (prin locatie intelegandu-se  agentie

loto).
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CENTRALIZATOR LOCATII CNLR LA NIVEL NATIONAL
Nr. crt. Punct de Lucru Judetean/sedii centrale Nr. spatii
1 ALBA 24
2 ARAD 23
3 ARGES 41
4 BACAU 27
5 BIHOR 31
6 BISTRITA 17
7 BOTOSANI 14
8 BRASOV 34
9 BRAILA 22
10 BUZAU 22
11 CARAS-SEVERIN 17
12 CcLU3 39
13 CONSTANTA 37
14 COVASNA i3
15 DAMBOVITA 21
16 DOLI 24
17 GALATI 26
18 GORJ 20
19 HARGHITA i6
20 HUNEDOARA 30
21 IALOMITA i3
22 IASI 36
23 GIURGIU 7
24 MARAMURES 35
25 MEHEDINTI 12
26 MURES 25
27 NEAMT i2
28 OLT i9
29 PRAHOVA 38
30 SATU MARE 21
31 SALAJ 12
32 SIBIU 20
33 SUCEAVA 22
34 TELEORMAN i4
35 TIMIS 26
36 TULCEA 8
37 VASLUI 15
38 VALCEA 26
39 VRANCEA 18
40 CALARASI 12
41 BUCURESTI 74
42 SEDII CENTRALE BUCURESTI 6
43 SPATII (AGENTII) PRECONIZATE A FI INFIINTATE /DESCHISE 11
44 TOTAL LOCATII LA NIVEL NATIONAL 980

Adresele locatiilor unde se vor presta serviciile de monitorizare a sistemelor de alarmare
impotriva efractiei, inclusiv mentenanta lor cu inlocuirea pieselor si echipamentelor defecte
pentru fiecare din cele 41 de Puncte de Lucru Judetene (963 locatii la nivel de PLIJ-uri) si
sedii centrale din Bucuresti (6 locatii), sunt precizate in Anexa nr. 1, atasatd prezentului
caiet de sarcini.

Facem precizarea ca din momentul initierii procedurii de atribuire si padna la incheierea contractului,
Anexa nr. 1 poate suferi modificari, In sensul cresterii sau descresterii numarului de locatii sau pot
interveni modificari ale unor adrese, ca urmare a relocarii unor agentii. Modificarile, astfel cum vor
surveni, vor face obiectul unor acte aditionale la contract.

intrucat pe parcursul anilor 2021-2022 CNLR-SA, urmare analizelor asupra indicatorilor de eficient3
al agentiilor, poate decide infiintarea unor agentii noi, si intrucédt, in baza prevederilor legislative
mentionate, CNLR-SA are obligatia protejarii persoanelor si a bunurilor prin asigurarea
monitorizarea/mentenanta sistemelor de alarmare impotriva efractiei, estimam c& un plus de 11
locatii (agentii) acopera aceste situatii ce nu pot fi determinate cu precizie la acest moment.
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PREZENTAREA SISTEMULUI INTEGRAT DE SE ITATE AFLAT IN PROPRI TEA CNLR
4.1. Descrierea generald a Sistemului Integrat de Securitate
< Sistemul Integrat de Securitate este bazat pe o structurd standardizatd, care asigurd protectia
adecvatd a locatiilor monitorizate, transmiterea in timp real a alarmelor catre dispeceratele de
monitarizare si interventie, precum si managementul intregului sistem.

< Proiectarea si realizarea sistemului de securitate au fost efectuate in functie de tipul locatiei, de
asigurarea protectiei persoanelor/bunurilor, precum si a nivelului de risc evaluat.

% Sistemul s-a realizat printr-o combinare de mijloace de protectie de naturd fizica, electronica si
umana. Partea umand a sistemului de securitate se referd la echipele de interventie care au in sarcing
interventia de securitate, si nu la personalul operational propriu al agentiei, care nu are atributii de
interventie in caz de incident de securitate. In acest sens, sistemul electronic asigura, automat,
semnalizarea si inregistrarea evenimentelor, astfel incat sa limiteze cat mai mult actiunea umana,

< Sistemul de securitate contine mai multe tipuri de echipamente cu tehnologii de alarmare diferite.
Elementele caracteristice ale tipologiei sunt urmatoarele:

= Filtrul de control acces si pontaj pentru personalul activ (operatorii gestionari loto) din agentie;

= Detectoarele de semnalizare a tentativei de efractie in agentie;

= Camerele TV de supraveghere video a spatiului interior/exterior;

= Detectoarele pentru semnalizarea inceputului de incendiu in spatiile agentiei/sediului administrativ.
Din punct de vedere functional, sistemul complet de securitate este structurat in
urmatoarele elemente principale:

= Centrald de securitate;

= Centrald de control acces;

= Digital video recorder;

= FElemente de control al accesului;

= Elemente de semnalizare la tentative de efractie si agresiune;

= Elemente de televiziune cu circuit inchis;

= Elemente de semnalizare la inceput de incendiu.

Pentru a preveni incapacitatea sistemelor prin sabotare sau vandalizare, componenta centrald a
sistemului de securitate (mai putin elementele de detectie si stingere a incediului, care nu prezinta
acelasi interes pentru potentialii infractori) beneficiazd de o constructie speciald, anti-vandalism.

Pentru a asigura o comunicatie sigurd a alarmelor in vederea interventiei, s-a implementat o schema
de comunicatie cu redundantd geograficd, asigurand transmisia autonomd a alarmei prin 2 linii de
comunicatie cu tehnologie diferitd (radio si cablat acolo unde a fost posibil), pe medii de transmisie
diferite, catre dispeceratul de monitorizare.

in vederea asigurdrii unui management tehnic usor, cAt si pentru a optimiza activititile de
mentenantad si service, proiectarea sistemelor a fost standardizata pentru toate sediile, prin utilizarea
aceluiasi tip de echipamente.

Echipamentele au capacitatea necesara (ca numar de intrari/iesiri si putere de procesare) pentru a
asigura monitorizarea sediilor de orice marime, si/sau de a asigura rezerva suficienta pentru extinderea
sistemului prin adaugare de senzori, cititoare si camere video. In situatia in care este necesara
extinderea sistemului, componentele suplimentare addugate vor fi incluse in valoarea contractului si
vor fi asigurate de Prestator. Manopera aferentd extinderii sistemului va fi suportatd de cétre Prestator.

Oricare ar fi clasificarea unei agentii, ehipamentele de securitate se integreaza la nivelul centralei de
securitate locale, capabild s3 gestioneze echipamentele de detectie a efractiei si echipamentele de
detectie a incendiului. Centrala de securitate se integreaza cu centrala de detectie a incendiului, cu
centrala de control acces si cu echipamentele de supraveghere video pentru a asigura transmisia
tuturor evenimentelor catre dispeceratele de monitorizare.

Carcasa metalicd a centralei de securitate este monitorizatd si genereaza o alarma de deschidere
neautorizatd a acesteia. Pentru activitdti de mentenantd, dezactivarea temporard a sistemului de
monitorizare a carcasei centralei de securitate se face prin activarea unui cod de acces.

pag. 3 Fa

a

)
Intocmit: Nicolae Stan _ - ‘7
Marius Cosmin Serban Semnatim) W 27

v ¥
Verificat: Aurelian Chirita Semnatura: / /
f/

L




o~

Accesul la functiile sistemului se face prin intermediul codurilor de acces individuale, cu acces pe
bazad de permisiuni, grupate pe niveluri de operatori. Centrala de securitate va asigura supervizarea
prezentei tensiunii de alimentare, a stdrii bateriei tampon si a integritatii fizice a sistemului. In cazul
aparitiei unei probleme, aceasta este semnalizatd in timp real catre dispecerat.

Centrala de securitate dispune de posibilitatea conectarii simultane la dispecerat prin cel putin 2
medii de comunicatie diferite. Unul dintre acestea este de tip radio, celdlalt este cablat.

Echipamentele dispun de iesiri tip releu pentru comanda unor elemente externe.

Centrala de securitate dispune de o memorie suficient de mare pentru a memora cel putin:

= 2,048 evenimente de efractie;

= 999 de coduri de utilizator.

Centrala de control acces dispune de o memorie suficient de mare pentru a memora cel
putin:

= 15,000 evenimente/carduri utilizator.

Centrala de control acces este conectatd la 4 cititoare de control acces, de tip proximitate, cu
comunicatie de protocol ABA T2, prin care se realizezeaza identificarea persoanei ce doreste s3a intre
intr-o zond protejatd. Numarul de utilizatori de cartele de acces ce poate fi programat in centrala de
control acces este de maxim 10.000.

Digital video recorderele au o memorie pentru inregistrare de minim 250Gb, echipamentul dispune
de minim 4 intréri video (semnal video complex) si o intrare audio. Aceste intrari sunt monitorizate, iar
in momentul pierderii semnalului video pe una dintre ele, echipamentul transmite imediat o alarma
catre dispeceratul de monitorizare si interventie. Alarma are acelasi nivel de prioritate ca orice alta
alarmé de sabotaj asupra sistemului.

De asemenea, asigura functia de detectie video de miscare pe toate cele 4 canale video si permite
vizualizarea si arhivarea de la distanta, prin conexiunile Ethernet (dacé@ conexiunea de date permite), a
imaginilor inregistrate.

Echipamentele periferice care sunt conectate la centrala locald de securitate, centrala de control
acces si DVR (digital video recorder) indeplinesc functii specifice de detectie/efractie, control acces si
televiziune cu circuit inchis.

Elementele de detectie/efractie sunt pozitionate astfel incat sd raspundd amenintarilor atat in timpul
de lucru al agentiilor, cét si in afara orelor de program.

Solutia tehnicad contine: contacte magnetice pentru usile de acces in agentie, detectori PIR pentru
detectia intrusilor in zonele protejate, detectori de vibratii pentru zonele in care se afld case de bani,
detectori de geam spart, pedale si butoane de panicd instalate la casierie pentru a anunta dispeceratul
n cazul unei urgente.

Pentru zonele in care se desfisoara activitati financiare si zonele in care se afld aparate de joc sunt
prevazute camere video.

Pentru semnalizarea aparitiei unor evenimente de urgentd (inceput de incendiu sau incendiu) sunt
instalate echipamente de detectie si alarmare la incendiu. Aceste echipamente au in structurd centrale
dedicate, detectori de fum, precum si butoane speciale de avertizare manuald. Aceste centrale de
incendiu dispun de conexiuni dedicate cu centralele de securitate, asigurdnd prin intermediul acestora
transmisia alarmelor catre dispeceratul/ele de monitorizare si interventie.

4.2. Functiile sistemelor de securitate din locatii

Sistemele de securitate din agentii indeplinesc urmatoarele functii:

= Interzicerea accesului neautorizat al persoanelor in zonele de securitate ale obiectivului;

= Verificarea identititii personalului si monitorizarea fluxurilor de persoane in obiectiv;

» Facilitarea obtinerii de situatii si rapoarte prinvind orele de prezenta ale personalului in zonele de
securitate ale obiectivului;

= Supravegherea unor zone din interiorul obiectivului;

= Alarmarea locald in scop de descurajare;

* Transmisie la distanta a alarmelor si imaginilor video;

= Inregistrarea de imagini video pentru analize post-eveniment;
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= Detectia incercarilor de intruziune in zonele de securitate ale obiectivului;

» Semnalizarea operatorilor cu privire la tentativele de efractie la nivelul zonelor de securitate, cu
indicarea zonei in care au loc acestea;

= Detectia si alarmarea inceputului de incendiu;

= Functionarea indelungatd, neintreruptd, in conditiile cdderii tensiunii de alimentare, conform HG
1010/2004, cap. V, art. 17;

= Diagnoza si testare de la distanta.

5. DISPECERATUL/ELE DE MONITORIZARE A SISTEMELOR DE ALARMARE iMPOTRIVA

EFRACTIEI
Pentru a dobéndi dreptul de a presta servicii de monitorizare si interventie, operatorii

economici trebuie sd indeplineasca urmatoarele conditii:

= S3i detind statia/i de dispecerizare necesara/e receptiondrii semnalelor de la sistemele
achizitorului in conformitate cu standardele europene sau nationale in vigoare;

= S5 aiba personal angajat si avizat pentru asigurarea serviciului permanent al
dispeceratului;

» S% dispund de un sediu inregistrat si autorizat pentru organizarea administrativa si
coordonarea operativd a personalului angajat care sa corespundéa standardelor europene sau
nationale in vigoare in privinta organizérii si functionarii unui centru de monitorizare si
receptie a alarmelor;

» S3 detinad echipamentele de comunicatii si canal de date tip voce in conexiune on-line cu
echipaje mobile de interventie;

» S3a detind autoturismele si sd aiba agenti de interventie paza si ordine pentru verificarea
alarmelor si interventia la evenimente sau sa aiba contracte incheiate cu mijloace si servicii
de la o societate licentiat3;

» S3 detind tehnica necesard pentru inregistrarea convorbirilor operatorului-dispecer cu
echipajele beneficiarul si autorititile, precum si pentru stocarea acestora pe o perioada de
30 de zile;

= S3 detind politd de asigurare valabild pentru acoperirea riscului privind activitatea de
monitorizare si interventie;

= S3 aib3 proceduri de lucru asumate prin regulamentul de organizare si functionare al
dispeceratului.

6. COMUNICATIILE
Se poate asigura conectarea simultand a sistemelor din agentii prin 2 medii de comunicatie diferite
(acolo unde este posibil). Unul dintre acestea este de tip GPRS, celdlalt cablat.

Conexiunea este mentinutd prin mesaje periodice (“keep-alive”), astfel incat la aparitia unei alarme,
aceasta si fie transmisa instantaneu, fard a implica intérzieri necesare efectuarii conexiunii.

Fiecare pachet de alarme (contindnd unul sau mai multe evenimente) este etichetat cu un cod unic,
care face posibild urmdrirea transmisiei complete a evenimentelor. De asemenea, pentru a asigura
corectitudinea transmisiei, este utilizatd o metodd de corectie care permite verificarea integritatii
mesajelor transmise in sistem.

Interogarea starii sistemelor abonatilor se realizeazé in functie de categoria obiectivelor monitorizate,
in conditiile previzute de art. 26 din Anexa nr. 3 din H.G. 1010/2004. Sistemele de securitate din
obiectivele monitorizate transmit mesajele referitoare la alarme si tranzactii in timp real, la aparitia
acestora, sau in intervale fixe prestabilite, in pachete de evenimente.

7. CADRUL LEGISLATIV

Pe teritoriul Romaniei activitatea de paza si protectie, inclusiv activitatea de monitorizare a sistemelor
de alarmare impotriva efractiei, este reglementata de prevederile Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor publicatd in Monitorul Oficial nr.
525/22.07.2003, modificatd si completatd prin urmatoare acte normative:

= Legea nr. 40/2010 - pentru modificarea si completarea Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor publicata in Monitorul Oficial 153/2010;

—
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= |legea nr. 9/2007 - pentru modificarea Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor publicatd in Monitorul Oficial 30/2007;

= QOrdonanta de Urgentd a Guvernului nr. 16/2005 - pentru modificarea lit. h) a art. 17 din Legea nr.
182/2002 privind protectia informatiilor clasificate si pentru modificarea si completarea Legii nr.
333/2002 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor publicatd in Monitorul
Oficial 205/2005;

= Hotararea Guvernului nr. 301/2012 pentru aprobarea normelor metodclogice de aplicare a Legii
nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificarile si
completarile ulterioare.

8. DESCRIEREA SERVICIILOR SOLICITATE

Serviciile de monitorizare a sistemelor de alarmare impotriva efractiei se vor presta in
conformitate cu prevederile art. 91 din H.G. nr. 301/11.04.2012, intrata in vigoare la data de
17.05.2012, cu modificarile si completarile ulterioare.

Operatorii _economici vor asigura cu operativitate, eficientd, in mod sustenabil si cu
respectarea tuturor standardelor si normativelor in vigoare in materie, serviciile ce fac
obiectul prezentului Caiet de sarcini pe toatd perioada contractuald si potrivit nevoilor
Achizitorului, astfel cum sunt acestea detaliate:

a) realizeazd conexiunea sistemului de alarmare aflat in obiectiv cu o statie de dispecerizare care
asigurd receptionarea semnalelor furnizate de centrala de alarmd a sistemului local si interogheazi
starea sistemului local;

b) verifica periodic conexiunea cu obiectivul;

c) preia cu operativitate semnalele receptionate de catre operatorii din dispecerat si verifica
veridicitatea alarmei prin dirijarea la fata locului a echipajelor de interventie sau prin verificare tehnica
de la distanta;

d) sesizeaza autoritatile competente in functie de situatie, cand s-a stabilit cd autorii au savdarsit fapte
penale ori contraventionale;

e) asigurd mentenanta periodicd a sistemelor de alarmare impotriva efractiei si a sistemului de
transmitere a alarmei;

f) asigura interventia tehnica pentru eliminarea disfunctionalitatilor echipamentelor tehnice.

Pe ldngé activitatile precizate expres in actul normativ, (H.G. nr. 301/11.04.2012) ofertantul
trebuie sa asigure si urmatoarele servicii:

a) asigura comunicatiile de tip GPRS intre locatiile monitorizate si Dispeceratul propriu de Monitorizare,
inclusiv asigurarea cartelelor de comunicatie tip SIM, toate costurile legate de aceste servicii cdzand in
sarcina ofertantului de servicii de monitorizare;

b) relocd sistemele de alarmare ori de céte ori este nevoie. Prin relocare se intelege dezinstalarea
sistemului de alarmare, transportul la noua locatie, intocmirea proiectelor tehnice, obtinerea tuturor
avizelor necesare si instalarea la noua locatie;

c) se deplaseaza la locatiile Achizitorului pentru obtinerea imaginilor de pe echipamentele DVR;

d) inlocuieste piesele si echipamentele defecte cu unele noi, asigurate de cdtre ofertant, care s&
Intruneasca specificatiile tehnice ce vor fi detaliate in Anexa 1 la prezentul caiet de sarcini;

e) imbundtateste si dezvoltd sistemul de management si monitorizare de securitate, in vederea
asigurarii distribuirii catre toate centralele de control acces a bazei de date cu drepturile de acces ale
utilizatorilor de cartele in obiective;

f) instruieste personalul ce urmeazd sa utilizeze sistemele de monitorizare instalate la obiectivele
relocate/nou infiintate;

g) are obligativitatea ca, in termen de 60 de zile calendaristice de la data intrarii in vigoare a
contractului s& aducd echipamentele aflate in dotarea Achizitorului si care fac obiectul
prezentului contract, la starea normald de functionare, acolo unde este cazul, in costurile
contractului.

8.1. Monitorizarea

Monitorizarea semnalelor de securitate receptionate de la sistemele electronice instalate in locatiile
Achizitorului se va efectua permanent, 24 ore din 24, cu personalul ofertantului din
Dispeceratul propriu de Monitorizare al prestatorului avizat de organele competente conform
legislatiei in vigoare.
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8.2. Interventia

Interventia se realizeaza cu personalul specializat al prestatorului, structura specializatd de
interventie (echipaje de interventie) trebuind sa intervind cu echipaje specializate si,
concomitent, in functie de gravitatea evenimentelor, sa solicite sprijinul organelor abilitate
ale statului (Politie si/sau Jandarmerie).

Etapele interventiei:

= Receptionarea semnalului la dispeceratul propriu de monitorizare al prestatorului;

= Confirmarea in dispeceratul de monitorizare al prestatorului a codului/tipului evenimentului;

* Comunicarea de catre dispeceratul de monitorizare al prestatorului a codului/tipului catre echipajul
de interventie si confirmarea intrarii in actiune;

= Mentinerea legdturii cu echipajul de interventie pentru eventualele detalii/corectii;

= Confirmarea ajungerii la agentie, verificarea exterioara a acesteia si interioard;

= Transmiterea la dispeceratul de monitorizare al prestatorului a celor constatate si a modului de
rezolvare;

= Completarea fisei de eveniment (proces verbal);

= Revenirea in punctul de dispunere.

Ofertantii serviciilor de monitorizare au obligatia de a asigura interventia in locatii int-un
termen ce nu va depdsi 15 minute in localitdti urbane, respectiv 30 de minute in localitati
rurale, si de a lua, pdni la interventia organelor judiciare, primele md&suri necesare
conservarii urmelor infractiunii si a mijloacelor materiale de prob3, in conformitate cu
prevederile art. 97 din HG 301/2012, cu modificarile si completdrile ulterioare.

; erioada de valabilits
ntr I i n I m' hizi g rviciil; interventi
prestate non-stop pe toata perioada de valab:htate a contractglui.

8.3. Mentenanta

Scopul principal al activititii de mentenanti este asigurarea functionalitatii neintrerupte a
sistemelor de securitate in parametrii specificati de producator si in beneficiul achizitorului
de catre personalul specializat al prestatorului.

Actlwtatea de mentenanta se desfasoara pe 2 planuri:
1 1

ic i i dupa cum urmeaza:
a) Operatii ce vor fi efectuate la centrala de securitate:
= Verificarea vizuald a echipamentelor si a panoului de comanda;
* Verificarea comunicatiei echipamentului cu panoul de comanda;
= Intretinerea bazei de date cu angajatii referitor la sistemul de control al accesului;
= Verificarea memoriei de evenimente a centralei si mesajelor de stare;
= Verificarea si, daca este cazul, corectia orei sistemelor;
= Verificarea functionarii centralei in cazul alimentarii numai de la acumulatorul de back-up;
= Verificarea surselor si acumulatorilor.

b) Operatii ce vor fi efectuate pentru revizia elementelor de control acces:

= \Verificarea filtrelor de control acces: test functionare, verificare integritate componente, fixare
elemente, reglare jocuri/curse;

» Intretinere generald (stergere praf, curétare) a elementelor din componenta subsistemului;

= Verificarea centralei de control acces si a conexiunilor.

c) Operatii ce vor fi efectuate la elementele de detectie efractie:
» Examinarea aspectului interior si exterior al centralei, a integritatii circuitului si a conexiunilor;
= Verificarea functionarii tastaturii;
= Verificarea function3rii elementelor de detectie din teren (arie detectie, senzori prezentd miscare
senzor geam spart, contacte magnetice, pedala si buton de panica) si orientarea lor;
= Verificarea functionarii semnalizarilor optice si acustice (sirene si flash-uri);
= Executarea de lucrari de corectie/retusuri (repozare cablaj, fixare elemente).
M\
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d) Operatii ce vor fi efectuate la elementele de televiziune cu circuit inchis:

= Verificarea vizuald a elementelor din componenta subsistemului;

= Verificarea echipamentului de inregistrare video si a calitdtii inregistrarilor;

= Verificarea pozitiei camerelor (repozitionare, dacd este cazul), starea elementelor de fixare/blocare a
mufelor si alimentarii;

= Verificarea tensiunilor de alimentare;

= Executarea de lucrari de corectie/retusuri (repozare cablaj, fixare elemente);

= Prestarea serviciilor de intretinere generald (stergere praf, curatare) a elementelor din componenta
subsistemului.

e) Operatii ce vor fi efectuate la elementele de detectie si alarmare la incendiu:

= Verificarea functionarii elementelor de detectie din teren;

= Verificarea conexiunilor cu centrala de securitate;

= Executarea de lucrari de corectie/retusuri (repozare cablaj, fixare elemente);

= Prestarea serviciilor de intretinere generala (stergere praf, curatare) a elementelor din compunerea
subsistemului.

Dupa finalizarea operatiunilor de revizie periodica, personalul tehnic al prestatorului care a participat la
realizarea acestora va intocmi un proces verbal ce va fi contrasemnat de angajatul Achizitorului ce isi
desfésoard activitatea in locatia verificatd si care va fi transmis Punctului de Lucru Judetean caruia
apartine locatia.

Dacd in urma operatiunilor de revizie se constatd existenta pieselor si/sau echipamentelor defecte, se
va proceda la inlocuirea lor cu unele noi, de catre personalul tehnic al prestatorului si asigurate de
catre ofertant/prestator, astfel incat sistemul de monitorizare sa fie cat mai rapid functional. In functie
de natura pieselor sau echipamentelor defecte, acestea vor fi inlocuite pe loc (de exemplu acumulatori)
sau in maxim 24 ore de la constatarea defectiunii.

Valoarea pieselor si/sau echipamentelor asigurate de Prestator ce inlocuiesc piesele si/sau
echipamentele defecte nu va putea fi imputatd in vreun fel Achizitorului, aceasta facand parte din
costul serviciilor de monitorizare ce cuprinde si componenta de mentenanta.

Caracteristicile tehnice ce trebuie respectate de toate piesele si echipamentele noi ce le inlocuiesc pe
cele constatate a fi defecte sunt detaliate in Anexa nr. 2 la prezentul caiet de sarcini.

Fiecare revizie periodicd a sistemelor de alarmare va fi consemnaté in jurnalul de service aflat in
dotarea fiecdrui sistem de monitorizare, in conformitate cu prevederile HG 301/2012.

8.4. Interventiile de ordin tehnic pentru remedierea unor defectiuni

Interventiile de ordin tehnic pentru remedierea unor defectiuni vor fi efectuate ori de céte ori este
necesar. Numarul de interventii de ordin tehnic efectuate de catre prestator este nelimitat pentru toate
locatiile achizitorului.

Serviciile de interventie de ordin tehnic vor fi prestate ori de cate ori este necesar pe toatd perioada de
valabilitate a contractului.

Timpul de interventie pentru remedierea unor defectiuni tehnice este de maxim 6 ore de la sesizarea
acestuia prin e-mail sau telefonic, cu incadrarea in programul de lucru al achizitorului.

Dacd in urma interventiilor tehnice se constatd piese sau echipamente defecte, se va proceda la
inlocuirea lor cu unele noi de catre personalul tehnic al prestatorului si asigurate de catre prestator din
stocul propriu, astfel incat sistemul de monitorizare sa fie c&t mai rapid functional. In functie de natura
pieselor sau echipamentelor defecte, acestea vor fi inlocuite pe loc (de exemplu acumulatori) sau Tn
maxim 24 ore de la constatarea defectiunii.

Valoarea pieselor si echipamentelor inlocuite nu va putea fi imputata in vreun fel Achizitorului, acesta
facaAnd parte din costul serviciilor de monitorizare ce cuprinde si componenta de mentenantd, cu
inlocuirea pieselor si echipamentelor defecte.

Fiecare interventie tehnicd va fi consemnatd in jurnalul de service aflat in dotarea fiecarui sistem de
monitorizare, in conformitate cu prevederile HG 301/2012.

Caracteristicile tehnice ce trebuie respectate de toate piesele si echipamentele noi ce le inlocuiesc pe
cele constatate a fi defecte sunt detaliate in Anexa nr. 2 la prezentul caiet de sarcini.
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9. GARANTII
Flgcarg piesa de schimb sau echlgament nou, ce mlocmegte o] plesa sau_un echlpament defecz, va

10. INSTRUIREA PERSONALULUI ACHIZITORULUI
Prestatorul va asigura instruirea personalului Achizitorului ce utilizeaza sistemele de alarmare impotriva
efractiei in orice moment la solicitarea Achizitorului.

11. STANDARDE LEGISLATIE ST NORMATIVE

in toate fazele de proiectare cat si de instalare a sistemelor de securitate la obiectivele relocate sau
obiective desfiintate si reinfiintate, se vor respecta prevederile legale si standardele in domeniu fara a
se limita la:

4 Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor publicata
in Monitorul Oficial nr. 525/22.07.2003, modificatd si completata prin urmatoarele acte normative:

< Legea nr. 40/2010, pentru modificarea si completarea Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor publicata in Monitorul Oficial 153/2010;

% Legea nr. 9/2007, pentru modificarea Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor publicata in Monitorul Oficial 30/2007;

% Ordonanta de Urgentd a Guvernului nr. 16/2005, pentru modificarea lit. h) a art. 17 din Legea nr.
182/2002 privind protectia informatiilor clasificate si pentru modificarea si completarea Legii nr.
333/2002 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor publicatd in Monitorul
Oficial 205/2005;

%+ Hotdrédrea Guvernului nr. 301/2012, pentru aprobarea normelor metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificdrile si
completarile ulterioare.

12. PROIECTE TEHNICE

in cazul infiintdrii de locatii noi, relocdrii unora existente sau in cazul modificdrii sistemelor de
monitorizare actuale prin suplimentarea pieselor si/sau echipamentelor, intocmirea proiectelor tehnice
ale sistemelor de alarmare la efractie va cadea in sarcina Prestatorului. Proiectele tehnice vor fi
inaintate de Prestator institutiilor abilitate in vederea avizarii.

13. CERINTE PRIVIND PUNCTELE DE INTERVENTIE PE LOCATIE

Serviciile de monitorizare a sistemelor de alarmare impotriva efractiei, inclusiv mentenanta
lor cu inlocuirea pieselor si echipamentelor defecte vor fi prestate la toaite locatiile

14,
Durata de valabilitate a contractului ce urmeaza a fi atribuit va fi de 24 luni, de la data de
intrare in vigoare a acestuia.

15. ELABORAREA PROPUNERII TEHNICE

Ofertantul are obligatia de a elabora propunerea tehnica cu asumarea respectarii/indeplinirii tuturor
specificatiilor/cerintelor definite in prezentul caiet de sarcini si a Anexelor nr. 1 si nr. 2, cu respectarea
si asumarea tuturor reglementarilor legale aplicabile in materia prestarii serviciilor.

Ofertantul are obligatia sa prezinte informatiile In propunerea tehnicé, astfel incat acestea sa permité
identificarea cu usurmta a corespondentei cu toate elementele definite In prezentul caiet de sarcini si in
Anexele nr. 1 si nr. 2. In acest sens, propunerea tehnicd va contine un comentariu al fiecarei prevederi
continute in prezentul caiet de sarcini si in Anexele nr. 1 si nr. 2, prin care sd8 se demonstreze/probeze
corespondenta/conformitatea propunerii tehnice cu toate elementele definite.

Ofertantul va preciza in propunerea tehnicd ca detine capacitatea de prestare a serviciilor de
monitorizare cu personal specializat si va face dovada prin precizarea listei privind nominalizarea
personalului specializat. in plus, ofertantul va face dovada personalului specializat prin prezentarea
extrasului din registrul general de evidenta a salariatilor (REVISAL).

Ofertantul va preciza in cadrul propunerii tehnice ca la elaborarea acesteia a tinut cont de obligatiile
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relevante din domeniile mediului, social si al relatiilor de munca.

OFERTANTUL VA INDICA MOTIVAT in cuprinsul propunerii tehnice care informatii din propunerea
tehnica sunt confidentiale, clasificate sau sunt protejate de un drept de proprietate intelectuala.

Ofertantul va prezenta o declaratie pe proprie raspundere din care sa reiasd ca nu au fost sanctionati in
trecut (fie direct, fie ca membrii ai organelor de conducere a unei alte persoane juridice) pentru
incalcari semnificative ale legislatiei de munca privind serviciile ofertate.

16. IPOTEZE SI RISCURI

Cauze/riscuri care pot duce la producerea de evenimente sunt:

Interne

= Existenta unei vulnerabilitdti la actiuni infractionale care ar viza producerea de pagube si care ar
afecta personalul angajat, colaboratorii sau alte persoane;

= Producerea de incendii in spatiile de lucru datoritd aparaturii electronice din dotare, sau premeditat,
ca actiuni rau-intentionate ale altor persoane din sau venite in locatiile CNLR;

= Vandalizarea spatiilor ca urmare a unor conflicte declansate cu persoane nemultumite din diferite
motive;

= Altercatii si agresiuni verbale si fizice in cadrul locatiilor sau in apropiere, produse intre personalul
companiei si persoane rau-intentionate sau nemultumite de anumite rezolvari ale solicitarilor;

= Incercare de furt de documente, tehnici de calcul, aparate si echipamente specifice jocurilor de
noroc sau materiale existente in spatiile de lucru in mod individual sau in grup organizat prin efractie;

= Reactia intarziata a personalului angajat la producerea de acte infractionale;

= Aparitia rutinei la personalul angajat in desfasurarea unor activitatii pentru prevenirea actelor
infractionale (conform motto-ului ,nu s-a intdmplat si nu se poate intdmpla™).

Externe

» Intrarea persoanelor violente in interiorul unitatilor;

= Santajarea personalului angajat in scopul sustragerii de valori si/sau facilitarea desfasurarii actiunilor
in obiectiv;

= Atragerea angajatilor sau fostilor angajati de catre persoane din afara unitatilor pentru facilitarea
actiunilor ilicite prin furnizarea unor informatii privind securitatea obiectivelor;

= Propagarea incendiilor in urma producerii unor explozii sau de la instalatii si echipamente de la
proprietdtile invecinate;

= Producerea de incendii provocate de cdtre persoane rau intentionate ca mod de protest fatd de
unitate si/sau alte institutii aflate in aproprierea obiectivelor.

Masuri de gestionare a riscurilor:

= Instruirea si controlul periodic al personalului de interventie;

= Instruirea personalului privind modul de actiune in caz de jaf;

= Limitarea accesului persoanelor in zonele critice stabilite;

= Mentinerea contractelor de prestari servicii pentru intretinerea sistemelor de securitate existente.

17. ALTE CERINTE

Ofertantul va preciza in propunerea tehnicad si va face dovada ca indeplineste conditiile specificate la
art. 93 (1), de la litera a la litera h, din Hotararea Guvernului nr. 301/11.04.2012.

Prezentul Caiet de sarcini contine in anexd, parte integrantd, Anexele nr. 1 si nr. 2
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