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POLITICA DE DIVULGARE RESPONSABILA A VULNERABILITA’!’ILOR DE SECURITATE

1. Dispozitii generale

Loteria Romana S.A. (denumitd in continuare ,Loteria Romana”), cu sediul in Bucuresti, Str.
Poenaru Bordea, nr. 20, in calitate de operator national in domeniul jocurilor de noroc,
recunoaste importanta securitdtii cibernetice si incurajeazd raportarea responsabila a
eventualelor vulnerabilitati identificate in infrastructura sa IT.

Prezenta politicd stabileste cadrul legal in care persoanele interesate (denumite in
continuare ,Raportori”) pot notifica, in mod voluntar si responsabil, vulnerabilitdti de
securitate identificate in sistemele digitale gestionate de Loteria Romana.

2. Domeniul de aplicare

Politica se aplica tuturor serviciilor digitale si sistemelor informatice detinute, operate sau
controfate de Loteria Romana, inclusiv, dar fara a se limita la: site-ul web oficial, platforme
online de jocuri, aplicatii mobile si infrastructura asociata.

3. Activitati permise i nepermise

3.1 Activitati permise:

in scopul identificérii si raportarii de vulnerabilititi de securitate, Loteria Romana permite, in
mod limitat, urmatoarele activitati tehnice:

. Testare neintruziva a aplicatiilor web pentru identificarea vulnerabilitatilor de
tip XSS, CSRF, SQL injection, etc.;

° Scandri pasive (fara impact operational) ale interfetelor publice;

° Observarea comportamentului aplicatiilor fara interactiune cu date reale sau

conturi ale utilizatorilor.

3.2 Activitati interzise:
Sunt strict interzise urmatoarele activitati:
. Exfiltrarea, modificarea sau stergerea datelor;
* Accesarea neautorizata a conturilor sau datelor personale;
. Atacuri de tip Denial-of-Service (DoS/DDoS);
. Inginerie sociala, phishing sau manipularea angajatilor ori a utitizatorilor;
. Introducerea de malware sau alte coduri malitioase;
. Exploatarea efectiva a vulnerabilitatii Tnainte de remedierea sa de cétre Loteria
Romana.

4. Obligatiile Raportorului
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Raportorul:

. se obligd s& actioneze cu buna-credinta si cu respectarea principiilor eticii in
securitate cibernetica;

. va furniza Loteriei Roméane detalii tehnice clare si complete despre

vulnerabilitatea identificatd {(inclusiv, daca este cazul, pasii de reproducere si capturi de
ecran);

. nu va divulga public informatiile privind vulnerabilitatea inainte de remedierea
sa sau fara acordul expres, n scris, al Loteriei Romane;
. se obligd sa nu utilizeze in niciun fel vulnerabilitatea descoperita in scopuri

personale sau comerciale.

5. Masuri si garantii
Atat timp cat Raportorul respecta prezenta politica, Loteria Romana:

. nu va initia actiuni legale sau administrative impotriva acestuia;

. va analiza raportul intr-un termen rezonabil, de regula nu mai mult de 30 de
zZile de la primirea notificarii;

J poate, la discretia sa, recunoaste public contributia Raportorului si/sau oferi o

forma de recompens& onorificd sau simbolica (fara caracter contractual sau obligatoriu).

6. Modalitatea de raportare

Orice raport de wulnerabilitate se va transmite prin e-mail, la adresa oficiala:
security@loto.ro

Raportul trebuie sa contina: descrierea detaliatd a vulnerabilitatii, pasii de reproducere,
adresele URL implicate (dacé este cazul), si datele de contact ale Raportorului {(optional,
pentru comunicare ulterioara).

7. Limitari i exonerari
Prezenta palitica:

. nu constituie un angajament juridic din partea Loteriei Romane de a
recompensa sau colabora cu Raportorul;

. nu reprezintd o autorizatie de penetrare extinsd a sistemelor informatice;

. poate fi modificata oricand, fara notificare prealabila.

8. Jurisdictie si lege aplicabila

Aceasta politica este guvernata de legislatia romana in vigoare. Orice disputa referitoare la
aplicarea sau interpretarea acestei politici va fi solutionata de instantele competente din
Romania.
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9. informarea publicului in cazul unui incident de securitate
in cazul in care o vulnerabilitate raportata sau un incident de securitate produce un impact
semnificativ asupra confidentialitatii, integritatii sau disponibilitatii sistemelor sau datelor
gestionate de Loteria Romana, se vor lua urmatoarele masuri:

9.1 Notificarea autoritatilor competente:
Loteria Romana va natifica autoritatile competente conform prevederilor legale aplicabite,
inclusiv:

. Autoritatea Nationald pentru Securitatea Ciberneticd (DNSC) — conform legislatiei
NIS/NIS2;
. Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

(ANSPDCP) - dacéd sunt afectate date cu caracter personal, conform Regulamentului (UE)
2016/679 (GDPR).

9.2 Informarea persoanelor afectate:

in cazul in care un incident afecteaza in mod direct drepturile si libertatile persoanelor fizice,
Loteria Romana va informa persoanele vizate in cel mai scurt timp posibil, intr-o maniera
clara si accesibila.

Informatiile comunicate vor include:

. natura vulnerabilitatii sau a incidentului;

. potentialele riscuri si impact estimat;

. masurile luate pentru remediere si protectie;

. recomandari pentru persoanele afectate (ex: schimbarea parolei, monitorizarea

activitatii contului etc.).

9.3 Transparenta publica:

in cazuri semnificative, Loteria Romana poate publica, la momentul oportun si in urma unei
evaludri interne, un comunicat oficial pe site-ul propriu (www.loto.ro) si/sau prin canale
oficiale (ex: presd, retele sociale), care va include detalii relevante despre natura si
consecintele incidentului, fard a compromite securitatea operationald sau ancheta in
desfasurare.
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